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SSL (Secure Socket Layer)
Showsanal.com128 bitlik glivenlik sertifikasina sahiptir. Bu glivenligi diinyaca inli Rapid SSL saglamaktadir.

SSL network Uzerindeki bilgi transferi sirasinda givenlik ve gizliligin saglanmasi amaciyla Netscape tarafindan
gelistirilmis bir gtvenlik protokoltudur.

1996 yilinda 3.0 versiyonunun gikarilmasiyla hemen biitiin internet tarayicilarinin (Microsoft Explorer, Google
Crome, Firefox, Safari vb) destekledigi bir standart haline gelmis ve ¢ok genis uygulama alanlari bulmustur. SSL
gonderilen bilginin kesinlikle ve sadece dogru adreste desifre edilebilmesini saglar. Bilgi génderilmeden 6nce
otomatik olarak sifrelenir ve sadece dogru alici tarafindan desifre edilebilir. Her iki tarafta da dogrulama yapilarak
islemin ve bilginin gizliligi ve bitinligu korunur. Veri akiginda kullanilan sifreleme yonteminin glict kullanilan
anahtar uzunluguna baglidir. Anahtar uzunlugu bilginin korunmasi igin gok énemlidir.

Ornegin; showsanal.com’un 128 bitlik koruma kalkani kullanmaktadir. SSL protokoliinde 40 bit ve 128 bit
sifreleme kullaniimaktadir. 128 bit sifrelemede 2128 degisik anahtar vardir ve bu sifrenin ¢ézilebilmesi ¢gok blyuk
bir maliyet ve zaman gerektirir. Kétu niyetli bir kisinin 128 bit'lik sifreyi ¢bézebilmesi icin 1 milyon dolarlik yatirim
yaptiktan sonra 67 yil gibi bir zaman harcamasi gerekir. Bu érnekten anlasildigi gibi SSL guvenlik sistemi tam ve
kesin bir koruma saglar. Sanal aligveris hizmeti veren Showsanal.com, kredi karti bilgilerinin givenligi ve gizliligini
saglamak igin SSL ve SET gibi glivenlik standartlarini kullanmaktadirlar. Bu glvenlik sistemleri kullanici, isyeri ve
banka arasindaki veri akisi sirasinda bilgilerin sifrelenerek aktarilmasi esasina dayanir. Boylece kullanici
bilgilerinin bagka bir kisinin eline gegmesi durumunda bilgilerin ¢ozulebilmesi (yani kullanilabilmesi) dnlenerek,
kart bilgilerinin gizliligi ve aligverisin guvenligi saglanmis olur.

3D Secure / 3 Boyutlu Gilivenlik

3D Secure, online aligveriglerin giivenligini saglamak amaciyla kart kuruluslari tarafindan gelistirilmis bir kimlik
dogrulama sistemidir. Internetten yapilan alisverislerde sifreyle kredi karti onaylama islemi olarak da bilinir. Visa
Kredi Karti igin kullanilan uygulamasina "Verified by Visa", MasterCard igin olanina ise "SecureCode" adi verilir.

Visa ve MasterCard'in gelistirdigi "glvenli internet alisverisi" ¢cozumleri ile hem kart sahipleri hem de Uye isyerleri
sahtekarliklara karsi glivence altina alinmistir.

Odeme islemi sirasinda miisteriye bankasi tarafindan cep telefonuna SMS ile génderilen tek kullanimlik édeme
sifresi sorulmakta ve boylece kart sahibinin kimligi dogrulanmaktadir. Bu sayede yetkisiz kisilerce kredi kartlarinin
internet ortaminda kullaniimasinin éniine gecilmektedir.

Showsanal.com'dan yapacaginiz aligverislerde, kredi kartinizin bagh oldugu banka bu sistemi destekliyorsa 3D
Secure'la 6demenizi gerceklestirebilirsiniz.

Kisisel Bilgilerin Gizliligi

Sitemize liye oldugunuz takdirde paylastiginiz tim e-posta, adres, telefon vb. tim 6zel sahsiniza ait bilgiler
koruma altindadir ve showsanal.com glivencesindedir. Hic bir 6zel bilgi 3. kisi ve kurumlarca paylasilamaz.
Alisveris sirasinda vermis oldugunuz kredi karti bilgileri sadece siz ve bankaniz arasinda gergceklesmektedir.
3.sahislarin eline gegcmesi mimkiin degildir. Alisveris ekranindan da https:// ile baglayan adres gubugu "s" harfi ile
secure (glvenli) sayfada oldugunuzu belirtmektedir. Showsanal.com tim mevcut sunuculari bilinen virtslere karsi
koruma altindadir.

Bazi durumlarda bankadan s6zlU olarak sipariginizin teyidi istenebilir. Bu durumda bankaniz sizi kayith
bilgilerinizden ulasarak arayacak ve sipariginiz ile ilgili teyit isteyecektir. Bankanizin size ulasabilmesi igin
bankanizda kayitl bulunan kisisel bilgilerinizin giincel oldugundan emin olunuz.



